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MANUAL DE SEGURIDAD Y PROTECCION DE DATOS PERSONALES

MANUAL DEL SISTEMA DE SEGURIDAD Y GESTION DEL RIESGO DE DATOS PERSONALES Y
BASES DE DATOS

1. PRESENTACION

La CORPORACION UNIVERSITARIA U DE COLOMBIA, en adelante la CORPORACION o U DE
COLOMBIA, reconoce la proteccién de los datos personales como un derecho fundamental
de las personas y como un componente esencial de la gestién institucional.

En desarrollo de la Politica de Tratamiento de Datos Personales y Manejo de Informacién
Biométrica adoptada mediante el Acuerdo CS-155 de 2026, se establece el presente Manual
del Sistema de Seguridad y Gestién del Riesgo de Datos Personales y Bases de Datos, como
instrumento operativo para prevenir, identificar, gestionar y mitigar los riesgos asociados al
tratamiento de informacion personal.

El presente Manual sustituye la version 1 del M-PDP 001 de septiembre de 2018 y desarrolla
los procedimientos y controles institucionales requeridos para garantizar la seguridad,
confidencialidad, integridad, disponibilidad, trazabilidad y tratamiento adecuado de los datos
personales.

La elaboracion de este Manual responde igualmente a la obligacion del responsable del
tratamiento de adoptar politicas, procedimientos y mecanismos internos que permitan
demostrar el cumplimiento de las obligaciones derivadas del régimen de proteccién de datos
personales.

2. OBJETO

Establecer los lineamientos, responsabilidades, procedimientos y controles administrativos,
fisicos, técnicos, tecnolégicos y humanos que deberd aplicar la CORPORACION para
garantizar la adecuada proteccion de los datos personales y de las bases de datos bajo su
responsabilidad o custodia.
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El Manual tiene como objetivos especificos:

a) Prevenir accesos, usos, consultas, modificaciones, pérdidas, alteraciones o
divulgaciones no autorizadas.

b) Establecer mecanismos para gestionar los riesgos relacionados con el tratamiento de
datos personales.

c) Garantizar el ejercicio de los derechos de los titulares.

d) Regular la gestidn de autorizaciones, consultas, reclamos e incidentes.

e) Establecer controles especiales para datos sensibles, biométricos y datos de nifios,
nifias y adolescentes.

f) Regular el tratamiento mediante videovigilancia, aplicaciones, cookies y tecnologias
de seguimiento.

g) Establecer controles sobre proveedores y encargados del tratamiento.

h) Regular las transferencias y transmisiones nacionales e internacionales de datos.

i) Establecer reglas de conservacion, archivo, supresion y anonimizacion.

j) Generar evidencia suficiente para demostrar el cumplimiento institucional del
régimen de proteccion de datos personales.

3. ALCANCE

El presente Manual es de obligatorio cumplimiento para todos los procesos, dependencias,
6rganos, empleados, profesores, contratistas, proveedores, estudiantes, practicantes y
demds personas que, en desarrollo de sus funciones o relaciones con la CORPORACION,
intervengan en cualquier operacion de tratamiento de datos personales.

Se aplica a toda informacién contenida en medios fisicos, digitales, tecnoldgicos,
audiovisuales o biométricos, independientemente del sistema, aplicacién, plataforma,
dispositivo o medio utilizado para su tratamiento.

El Manual comprende, entre otras, las siguientes categorias de informacion:

a) Informacion de aspirantes.

b) Informacién de estudiantes.

c) Informacion académica.

d) Informacion de egresados.

e) Informacion de profesores.

f) Informacion de empleados y colaboradores.

Informacion de contratistas y proveedores.

x
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h) Informacion de visitantes y acompafiantes.
i) Informacién de bienestar institucional.
j) Informacién relacionada con procesos disciplinarios.
k) Informacion financiera, crediticia y de cartera, cuando corresponda.
[) Informacion de salud o cualquier otra informacién sensible sometida a tratamiento
institucional.
m) Informacion biométrica.
) Imagenes obtenidas mediante sistemas de videovigilancia.
o) Fotografias y registros audiovisuales.
) Informacién obtenida mediante paginas web, aplicaciones moviles, formularios y
sistemas tecnoldgicos.
g) Informacién contenida en archivos documentales y digitales.

4. MARCO NORMATIVO
El Sistema se desarrollara de conformidad con:

- Constitucion Politica de Colombia, especialmente los articulos 15y 20.
- Ley 1581 de 2012.
- Ley 1266 de 2008, cuando resulte aplicable.
- Ley 1098 de 2006, en materia de proteccion de nifios, nifias y adolescentes.
- Ley 594 de 2000, Ley General de Archivos.
- Decreto 1074 de 2015 y sus modificaciones.
- Decreto 1075 de 2015, en lo relacionado con la prestacion del servicio de educacion
superior y las obligaciones institucionales aplicables.
- Decreto 1330 de 2019 y las normas que lo modifiquen, adicionen o sustituyan.
- Instrucciones, circulares, conceptos y guias expedidos por la Superintendencia de
Industria y Comercio.
- Demas disposiciones legales, reglamentarias y jurisprudenciales aplicables.
- Acuerdo CS-155 de 2026, por medio del cual la CORPORACION actualizé y adoptd su
Politica de Tratamiento de Datos Personales y Manejo de Informacion Biométrica.
La normativa sefialada deberd entenderse en su versién vigente y cualquier modificacion,
adicion o sustitucion serd incorporada al Sistema cuando resulte aplicable.
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5. PRINCIPIOS DEL SISTEMA
Todas las actividades de tratamiento deberan observar los siguientes principios:

5.1. Legalidad. El tratamiento debera desarrollarse conforme a la Constitucion, la ley
y demas disposiciones aplicables.

5.2. Finalidad. Los datos solo podran ser tratados para finalidades legitimas,
especificas y previamente informadas al titular.

5.3. Libertad. El tratamiento requerira autorizacion previa, expresa e informada del
titular, salvo las excepciones legales.

5.4. Veracidad o calidad. La informacion deberd ser veraz, completa, exacta,
actualizada, comprobable y comprensible.

5.5. Transparencia. El titular tendrd derecho a conocer la existencia de informacion
que le concierna y el tratamiento realizado sobre ella.

5.6. Acceso y circulacién restringida. El acceso a los datos debera limitarse a las
personas autorizadas y a las finalidades legalmente permitidas.

5.7. Seguridad. La CORPORACION implementard las medidas técnicas,
administrativas, humanas vy fisicas necesarias para evitar pérdida, adulteracién,
acceso o tratamiento no autorizado.

5.8. Confidencialidad. Toda persona que intervenga en el tratamiento deberd
mantener la reserva y confidencialidad de la informacién.

5.9. Temporalidad. Los datos serdn conservados Unicamente durante el tiempo
necesario para cumplir la finalidad o durante el plazo establecido por una obligacion
legal o institucional.

6. PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

La CORPORACION adoptara un enfoque preventivo y documentado orientado a demostrar
el cumplimiento efectivo de la normativa de proteccién de datos.
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Para tal efecto debera conservar evidencia, entre otros aspectos, de:

a) Politicas y procedimientos vigentes.

b) Inventario de bases de datos y tratamientos.
c) Autorizaciones de los titulares.

d) Avisos de privacidad.

e) Contratos con encargados del tratamiento.
f) Acuerdos de confidencialidad.

g) Gestion de consultas y reclamos.

h) Gestién de incidentes.

i) Andlisis de riesgos.

j) Andlisis de impacto a la privacidad, cuando corresponda.
k) Capacitacién del personal.

~—

[) Actualizacion del RNBD, cuando legal o institucionalmente corresponda.

m) Procesos de supresién y anonimizacion.

n) Controles de acceso y seguridad.

o) Auditorias, revisiones y acciones de mejora.
La documentacién deberd permitir acreditar qué medidas fueron adoptadas, quién fue
responsable, cudndo fueron implementadas y cudl fue su resultado.

7. ESTRUCTURA DE RESPONSABILIDADES
7.1. Representante Legal. Corresponde al Representante Legal:

a) Velar por el cumplimiento institucional de la politica.
b) Adoptar las decisiones administrativas necesarias para la protecciéon de los
datos.

c) Designar al Oficial de Proteccién de Datos Personales.

d) Conocer los informes de cumplimiento.

e) Impulsar las medidas correctivas y preventivas que resulten necesarias.

f) Ejercer las demads funciones previstas en la Politica y en la legislacion.
7.2. Oficial de Proteccidn de Datos Personales — DPO. El DPO serd designado por acto
administrativo del Representante Legal.
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Le correspondera:

a) Coordinar la implementacién de la Politica y del presente Manual.
b) Verificar su actualizacion.

c) Coordinar la atencion de consultas y reclamos.

d) Servir de enlace con la SIC.

e) Verificar el cumplimiento del RNBD cuando corresponda.

f) Coordinar el tratamiento especial de datos sensibles y biométricos.
g) Participar en la valoracién de riesgos y andlisis de impacto.

h) Realizar seguimiento a incidentes de seguridad.

i) Presentar informes periddicos al Representante Legal.

j)  Promover actividades de capacitacién y sensibilizacion.

k) Recomendar acciones correctivas y preventivas.

~—

Mantener actualizado el sistema documental de proteccion de datos.

7.3. Oficina o drea de Sistemas. Deberd implementar y mantener las medidas técnicas
y tecnoldgicas necesarias para la seguridad de la informacion y apoyar la gestiéon de
incidentes, accesos, respaldos, recuperacion y proteccién de los sistemas.

7.4. Secretaria General. Apoyard la aplicacién institucional de la Politica,
especialmente en lo relacionado con actos administrativos, procedimientos de
atencion de titulares, requerimientos de autoridades y gestién documental.

7.5. Lideres de procesos. Cada responsable de proceso deberd identificar las bases
de datos utilizadas, las finalidades del tratamiento, los usuarios autorizados y los
riesgos asociados.

7.6. Empleados y profesores. Deberan:

a) Utilizar la informacion exclusivamente para el cumplimiento de sus
funciones.

) Mantener la reserva.

) Proteger credenciales y mecanismos de acceso.

d) Evitar la extraccion o almacenamiento no autorizado.

) Reportar inmediatamente cualquier incidente.

f)  Cumplir las instrucciones del responsable y del DPO.
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7.7. Contratistas y proveedores. Deberan cumplir la Politica, el presente Manual, las
obligaciones contractuales y las disposiciones legales aplicables cuando tengan
acceso o traten datos personales por cuenta de la CORPORACION.

8. INVENTARIO DE BASES DE DATOS Y ACTIVIDADES DE TRATAMIENTO

La CORPORACION deberd mantener un inventario actualizado de sus bases de datos y
actividades de tratamiento.

Para cada base debera identificarse, como minimo:

) Nombre.

) Proceso responsable.
) Finalidad.
)

)

o O T L

Tipo de titulares.
Categorias de datos.

D

f) Existencia de datos sensibles.

g) Existencia de datos biométricos.
h) Existencia de datos de menores.
i) Medio de almacenamiento.

j) Ubicacion.

k) Personas con acceso.

[) Encargados.

3

) Transferencias o transmisiones.

) Plazo de conservacion.

) Medidas de seguridad.

) Registro ante RNBD, cuando corresponda.

O >

©

El inventario debera revisarse al menos una vez al afio y cada vez que exista un cambio
sustancial en el tratamiento.

9. AUTORIZACION DEL TITULAR

Antes de recolectar datos personales, la CORPORACION deberd informar al titular y obtener
la autorizacidn cuando esta sea legalmente exigible.

La autorizacidn deberd identificar claramente:

a) Elresponsable.

Calle 56 N° 41 — 147 (Bolivia con Girardot),
Medellin, Antioquia 050012 - Colombia

2™ +57 3043041504 & www.udecolombia.edu.co/ Q




VERSION: 2

DE FECHA: 09/2026
COLOMBIA :

- cODIGO: M-PDP 001
CORPORACION UNIVERSITARIA

Pagina 8 de 28

MANUAL DE SEGURIDAD Y PROTECCION DE DATOS PERSONALES

c) Los datos objeto de tratamiento.

d) Los derechos del titular.

e) Los mecanismos para ejercerlos.

f) Los canales institucionales.

g) La posibilidad de tratamiento por encargados, cuando corresponda.
La autorizacion podra constar en medios fisicos o electrénicos y debera conservarse de forma
gue pueda ser consultada y acreditada posteriormente.

10. DATOS SENSIBLES

El tratamiento de datos sensibles se realizard Unicamente cuando exista una habilitacion
legal suficiente.

Cuando se requiera autorizacion, esta debera ser expresa, previa e informada.

La CORPORACION aplicard medidas reforzadas de seguridad a este tipo de informacién y
restringira su acceso al personal que estrictamente lo requiera.

Se consideran, entre otros, datos sensibles aquellos relacionados con salud, datos
biométricos, vida sexual, convicciones religiosas o filoséficas, pertenencia sindical y demas
categorias legalmente definidas.

11. DATOS BIOMETRICOS

Los datos biométricos seran tratados Unicamente para finalidades previamente definidas y
autorizadas, de acuerdo con la Politica institucional.

Antes de iniciar el tratamiento debera:

a) Informarse al titular que se trata de informacién sensible.

b) Informarse la finalidad especifica.

c) Informarse el caracter facultativo del suministro cuando corresponda.

d) Definirse un mecanismo alterno cuando la persona se niegue al tratamiento

biométrico.

e) Restringirse el acceso al personal autorizado.

f) Implementarse mecanismos de seguridad apropiados.

g) Mantener separacién entre la identificacién del titular y las plantillas o vectores
biométricos cuando técnicamente sea posible.

h) Aplicarse cifrado en reposo y transito cuando corresponda.
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j) Elaborarse y conservarse el analisis de impacto a la privacidad cuando sea
requerido.
El analisis de impacto deberd considerar necesidad, proporcionalidad, riesgos para los
titulares, alternativas menos invasivas y medidas de mitigacion.

12. PRIVACIDAD DESDE EL DISENO Y POR DEFECTO

Todo proyecto, aplicacion, plataforma, servicio, sistema o proceso nuevo que implique
tratamiento de datos personales deberd incorporar criterios de proteccion de datos desde
su fase de disefio.

Antes de su implementacién debera evaluarse, seguin su nivel de riesgo:

a) Qué datos seran recolectados.

b) Por qué son necesarios.

c) Qué finalidad tendran.

d) Quién tendra acceso.

e) Cudnto tiempo serdn conservados.
f) Con quién seran compartidos.

Si existiran transferencias o transmisiones internacionales.
) Sise utilizardn datos sensibles o biométricos.
Qué riesgos podrian presentarse.
j) Qué medidas de seguridad seran implementadas.
El DPO debera ser consultado cuando el tratamiento pueda generar riesgos relevantes para

los derechos de los titulares.

S®m

~—

13. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

Cuando la CORPORACION trate datos de nifios, nifias y adolescentes deberad observar el
interés superior del menory las disposiciones especiales aplicables.

Se debera evaluar:

) La necesidad del tratamiento.
) La finalidad.

) La proporcionalidad.

)

)

o O T QL

La naturaleza de la informacion.
La participacion del representante legal cuando corresponda.
) Elderecho del menor a ser escuchado conforme a su edad, madurez y autonomia.

D

f
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El tratamiento de datos sensibles o biométricos de adolescentes debera estar sometido a las
condiciones especiales previstas en la Politica institucional y en la legislacion aplicable.

14. VIDEOVIGILANCIA
La utilizacién de sistemas de videovigilancia constituye tratamiento de datos personales.
Las zonas vigiladas deberdn contar con avisos visibles y permanentes que informen:

) La existencia del sistema.
) La finalidad.
) Laidentificacién del responsable.
d) Elcanal para ejercer los derechos del titular.
El acceso a las grabaciones deberad estar restringido al personal autorizado.

O O L

Las imagenes seran utilizadas Unicamente para las finalidades institucionales autorizadas.

Como regla general, las imdgenes se conservaran por el plazo establecido en la Politica
institucional, sin perjuicio de su conservacién cuando constituyan evidencia para
investigaciones administrativas, disciplinarias o procesos judiciales.

Cuando una grabacion sea objeto de una solicitud de conservacion por una investigacion o
proceso, deberd aplicarse una medida de preservacion que impida su eliminacién durante el
tiempo necesario.

15. FOTOGRAFIAS Y REGISTROS AUDIOVISUALES

Los registros fotograficos, audiovisuales o de imagen realizados en eventos institucionales
deberan contar con la autorizacién que corresponda.

La utilizacién de la imagen debera respetar:

) Lafinalidad informada.
b) La autorizacion otorgada.
) Los derechos del titular.
d) Los derechos de autor y demas derechos asociados.
No podra publicarse material cuyo uso no haya sido autorizado cuando dicha autorizacién
sea exigible.

Q

O
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16. COOKIES Y TECNOLOGIAS DE SEGUIMIENTO

Las paginas web y aplicaciones institucionales podran utilizar cookies y tecnologias similares
con finalidades funcionales, analiticas o de personalizacidn.

Para las cookies no esenciales debera obtenerse consentimiento previo mediante
mecanismos claros y verificables.

La CORPORACION deberd contar con una Politica de Cookies que indique:

a) Tipo de cookie.

b) Finalidad.

c) Duracion.

d) Terceros involucrados.

e) Mecanismos para aceptar, administrar o rechazar su utilizacion.

17. CONTROL DE ACCESO A LA INFORMACION
El acceso a las bases de datos se asignard segun las funciones y necesidades de cada usuario.

Se deberan implementar:

a) Usuarios individuales.
b) Contrasefias seguras.
c) Control de privilegios.
d) Restriccién por roles.
e) Desactivacién o modificacién de accesos cuando termine o cambie una relacion

laboral o contractual.
f) Registro de accesos cuando técnicamente sea posible.
g) Prohibicion de compartir credenciales.
h) Revisidn periddica de permisos.
Las cuentas de usuarios desvinculados deberan ser desactivadas oportunamente.

18. SEGURIDAD FISICA

Los archivos fisicos que contengan datos personales deberan mantenerse en lugares con
condiciones adecuadas de seguridad.

Calle 56 N° 41 — 147 (Bolivia con Girardot),
Medellin, Antioquia 050012 - Colombia

2™ +57 3043041504 & www.udecolombia.edu.co/ Q




VERSION: 2

DE FECHA: 09/2026
COLOMBIA :

- cODIGO: M-PDP 001
CORPORACION UNIVERSITARIA

Pagina 12 de 28

MANUAL DE SEGURIDAD Y PROTECCION DE DATOS PERSONALES

Se deberan implementar, de acuerdo con el nivel de riesgo:

a) Control de acceso fisico.

b) Mecanismos de custodia.

c) Proteccion contra pérdida, dafio o sustraccion.
d) Organizacién documental.

e) Restriccidn de acceso a archivos sensibles.

f) Destruccién segura de documentos cuando proceda.
No deberan dejarse documentos con informacion personal en lugares de acceso publico o
sin control.

19. SEGURIDAD DIGITAL Y TECNOLOGICA

La CORPORACION deberd implementar medidas de seguridad acordes con el riesgo,
incluyendo cuando corresponda:

Q

) Copias de seguridad.

) Sistemas de autenticacion.
) Control de acceso.
)

)

o 0O T

Cifrado.
Proteccion frente a malware.

D

f) Actualizacion de sistemas.

g) Gestion de vulnerabilidades.

h) Registro de eventos.

i) Recuperacién ante fallas.

j) Proteccion de dispositivos institucionales.
k) Gestidn de usuarios privilegiados.

[) Eliminacién segura de informacion.
Los datos personales no deberan almacenarse en dispositivos, servicios o medios no
autorizados por la CORPORACION.

20. TRABAJO REMOTO Y USO DE DISPOSITIVOS

Cuando un empleado, profesor o contratista trate datos personales fuera de las instalaciones
institucionales debera:

a) Utilizar los medios autorizados.
b) Evitar redes inseguras cuando ello represente un riesgo.
c) Mantener protegidos los dispositivos.
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e) Evitar el almacenamiento local innecesario.
f) Reportar pérdida, robo o acceso no autorizado.
g) Cumplir las medidas de seguridad establecidas por la CORPORACION.

21. GESTION DE INCIDENTES DE SEGURIDAD

Se considera incidente, entre otros, cualquier evento que produzca o pueda producir:

a) Pérdida.
b) Sustraccion.
c) Acceso no autorizado.
d) Divulgacion no autorizada.
e) Alteracion.
f) Destruccion.
Exposicidn.

Snm

) Uso indebido.
Interrupcion o indisponibilidad de informacién personal.
Toda persona que tenga conocimiento de un incidente debera reportarlo
inmediatamente al responsable del proceso y al DPO o al canal institucional
definido.

k) Elreporte debera incluir, cuando sea posible:

[) Fechay hora.

m) Persona que reporta.

[ —
—_— —

n) Sistema o base de datos afectada.
o) Descripcién del incidente.

p) Informacién comprometida.

q) Titulares potencialmente afectados.

r) Medidas adoptadas.
s) Evidencias disponibles.

22. PROCEDIMIENTO DE ATENCION DE INCIDENTES
El tratamiento de un incidente comprenderd las siguientes etapas:
22.1. Deteccidn. Identificacion del evento.

22.2. Registro. Documentacion formal del incidente.
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22.3. Contencion. Implementacion de medidas inmediatas para evitar su
propagacion.

22.4. Evaluacion. Determinacion de la naturaleza, alcance y nivel de riesgo.
22.5. Mitigacion. Aplicacién de medidas para reducir el impacto.
22.6. Recuperacidn. Restablecimiento de la operacion y seguridad.

22.7. Reporte. Cuando corresponda, se efectuard el reporte ante la Superintendencia
de Industria y Comercio dentro del término legal aplicable.

22.8. Cierre. Se documentara la causa, las medidas adoptadas, las responsabilidades
determinadas vy las acciones de mejora.

23. CONSERVACION DE EVIDENCIAS DE INCIDENTES

Las evidencias relacionadas con incidentes deberdn conservarse de forma segura para

garantizar:
a) Integridad.
b) Autenticidad.
c) Trazabilidad.
d) Disponibilidad.
e) Confidencialidad.

Cuando las evidencias sean relevantes para investigaciones disciplinarias, judiciales o
administrativas, se conservaran durante el tiempo requerido.

24. CONSULTAS DE LOS TITULARES
Las consultas podran presentarse por los siguientes canales institucionales:

Correo electrénico: comunicaciones@udecolombia.edu.co Canal fisico: Calle 56 # 41-147,
Medellin, Antioquia. Canal web: mesa de ayuda.

El solicitante debera acreditar su identidad o legitimacién cuando corresponda.

Las consultas deberan atenderse dentro de los diez (10) dias habiles siguientes a su
recepcion.
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Cuando no sea posible responder dentro de dicho término, se informara al titular antes de
su vencimiento la razéon de la demora y la fecha de respuesta, sin que esta pueda superar
cinco (5) dias habiles adicionales.

La respuesta debera corresponder a la informacién efectivamente existente y bajo custodia
institucional.

25. RECLAMOS DE ACTUALIZACION, RECTIFICACION O SUPRESION

Los titulares, sus representantes o causahabientes podran presentar reclamos cuando
consideren que la informacién:

Es incorrecta.
Estd incompleta.
Debe ser actualizada.
Esta siendo utilizada para una finalidad no autorizada.
Debe ser suprimida cuando juridicamente proceda.
El reclamo deberd contener:
Identificacién del titular.
Descripcién de los hechos.
Peticidn concreta.
j.  Documentos o pruebas disponibles.
k. Datos de contacto.
Cuando el receptor no sea competente, deberd trasladar el reclamo al drea competente e
informar al interesado.

> D o0 T W

Una vez recibido el reclamo completo, deberd registrarse la expresion “reclamo en tramite”
y el motivo correspondiente.

La respuesta se emitira dentro de los quince (15) dias habiles siguientes a la recepcion del
reclamo.

Cuando exista imposibilidad de responder dentro de dicho término, se informaran los
motivos de la demora y la fecha de respuesta, que no podra superar ocho (8) dias habiles
adicionales.
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26. SUBSANACION

Cuando el reclamo esté incompleto, confuso o resulte insuficiente para su tramite, se
solicitara al interesado que lo complete dentro del plazo institucional aplicable.

Cuando transcurra el término legal sin que se atienda el requerimiento de subsanacion, se
aplicaran las consecuencias juridicas previstas en la normativa.

27. REGISTRO Y TRAZABILIDAD DE SOLICITUDES

La CORPORACION conservara registro de:

Q

) Fecha de recepcion.

) ldentificacion del solicitante.
) Tipo de solicitud.
)
)

o 0O T

Area responsable.
Fecha de traslado.
) Fecha de respuesta.
) Contenido de la respuesta.
) Evidencia de envio.
i) Actuaciones adicionales.
Este registro deberd permitir verificar el cumplimiento de los términos legales.

> 0

> 0Q

28. SUMINISTRO DE INFORMACION A TERCEROS

La informacién personal solo podrd suministrarse cuando exista fundamento legal o
autorizacién del titular.

Podra suministrarse, segun corresponda:

a) Al titular.

b) A sus causahabientes.

c) Asusrepresentantes legales.

d) A entidades publicas o administrativas en ejercicio de sus funciones legales.
e) Por orden judicial.

f) Aterceros expresamente autorizados.
Las solicitudes deberdn someterse a verificacion previa de identidad, legitimacion,
competencia y fundamento juridico.
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29. SOLICITUDES DE AUTORIDADES

Las solicitudes formuladas por autoridades deberdn ser recibidas, registradas y remitidas al
area competente.

La CORPORACION deber3 verificar:

) Identidad de la autoridad.
) Competencia.
)
)

O O L

Fundamento juridico.
Alcance de la solicitud.
e) Informacién requerida.
Solo se suministrara la informacién estrictamente necesaria y permitida. Las respuestas
deberdn conservarse como soporte de cumplimiento.

o

30. ENCARGADOS DEL TRATAMIENTO

Todo tercero que trate datos personales por cuenta de la CORPORACION deberd ser
identificado como encargado cuando juridicamente corresponda.

Antes de contratar o autorizar el acceso a informacion deberan evaluarse:

a) Necesidad del acceso.
b) Finalidad.

c) Categorias de datos.
d) Medidas de seguridad.
e) Confidencialidad.

f) Gestién de incidentes.

Conservacion.

) Supresion o devolucion.
Transferencias o transmisiones.
Subcontratacién, cuando aplique.

)

— —

j
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31. CONTRATOS CON ENCARGADOS

Los contratos con encargados deberan establecer, segin corresponda:

Q

) Objeto y alcance del tratamiento.
) Finalidad.

) Categorias de datos.

)

)

o O T

Obligaciones del encargado.

Medidas de seguridad.

Confidencialidad.

Gestién de incidentes.

Atencion de consultas y reclamos.

Restriccion de subcontratacion.

Prohibicion de utilizar la informacién para finalidades distintas.
Reglas de devolucion, supresién o destruccion.

[) Condiciones de transferencia y transmisién.

m) Auditoria o verificacion de cumplimiento cuando corresponda.

> 0

—
~ =
<

~—

32. CONFIDENCIALIDAD

Las personas que tengan acceso a datos personales deberdn suscribir los instrumentos de
confidencialidad definidos por la CORPORACION cuando corresponda.

La obligacién de reserva continuara aun después de terminado el vinculo laboral, contractual
o institucional, mientras subsista la obligacion legal o institucional de confidencialidad.

33. TRANSFERENCIAS Y TRANSMISIONES INTERNACIONALES

Toda transferencia o transmisién internacional deberd ser previamente identificada vy
evaluada.

La CORPORACION verificara:

a) Pais de destino.

b) Calidad del receptor.

c) Finalidad.

d) Base juridica.

e) Nivel de proteccion aplicable.
f) Existencia de autorizacion.
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g) Contrato de transmision cuando corresponda.

h) Medidas de seguridad.

i) Condiciones de conservacién y devolucién.
Las transmisiones internacionales a encargados deberan sujetarse al régimen establecido en
el Decreto 1074 de 2015 y demds normas vigentes.

Cuando intervengan servicios en la nube, plataformas SaaS o sistemas administrados desde
el exterior, deberdan identificarse expresamente las condiciones de tratamiento
internacional.

34. INFORMACION EN SERVICIOS DE NUBE Y PLATAFORMAS TECNOLOGICAS

Antes de contratar o implementar servicios en la nube que involucren datos personales, la
CORPORACION deberé evaluar:

a) Ubicacion del proveedor.

b) Ubicacidon de los datos.

c) Tratamiento efectuado.

d) Subencargados.

e) Medidas de seguridad.

f) Cifrado.

g) Respaldos.

h) Procedimiento de eliminacion.

~—

Retorno o recuperacién de la informacion.
j) Transferencias internacionales.
k) Gestidn de incidentes.
La decisién deberd documentarse cuando el nivel de riesgo lo amerite.

35. CONSERVACION Y RETENCION

La informacidn serd conservada durante el tiempo necesario para cumplir la finalidad y las
obligaciones legales o institucionales aplicables.

La CORPORACION aplicard las Tablas de Retencién Documental y las reglas especiales
establecidas en la Politica CS-155.

Cuando exista una obligacién legal de conservacion superior, esta prevalecera sobre
cualquier plazo administrativo interno.
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36. PLAZOS INSTITUCIONALES DE REFERENCIA
Conforme al Acuerdo CS-155, se aplicardn, entre otros, los siguientes criterios:

a) Datos académicos de estudiantes: conforme a las Tablas de Retencidn
Documental y la normativa aplicable.

b) Datos laborales y de talento humano: diez (10) aflos contados desde la
terminacién del vinculo, sin perjuicio de otras obligaciones legales.

c) Datos biométricos: durante la vigencia del vinculo y hasta seis (6) meses después
de su terminacién, salvo las excepciones previstas.

d) Imagenes de videovigilancia: hasta noventa (90) dias calendario, salvo
conservacién por razones probatorias.

e) Datos de proveedores y contratistas: diez (10) afios desde la terminacion
contractual, sin perjuicio de obligaciones superiores.

f) Datos de aspirantes no admitidos o no vinculados: un (1) afio desde la decision
correspondiente, salvo autorizacién o deber legal de conservacién.

37. SUPRESION Y ANONIMIZACION

Cuando concluya la finalidad y no exista obligacidon legal de conservacion, deberd evaluarse
la supresidén o anonimizacion.

La supresién debera realizarse mediante mecanismos que impidan la recuperacion no
autorizada de la informacion.

Cuando los datos sean conservados para fines estadisticos, histéricos o cientificos, deberdn
aplicarse medidas de anonimizacion cuando resulte procedente.

La supresion o anonimizacién debera dejar evidencia de:

a) Base de datos.

b) Fecha.

c) Responsable.

d) Tipo de informacidn.
)

Método utilizado.
) Justificacion.

D D
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38. GESTION DOCUMENTAL

Los documentos que contengan datos personales deberan administrarse conforme a las
Tablas de Retencién Documental y los procedimientos de archivo institucional.

La clasificacion documental debera considerar el nivel de sensibilidad de la informacion.

Los documentos fisicos que deban destruirse deberan ser eliminados mediante mecanismos
Seguros.

Los documentos digitales deberan eliminarse de acuerdo con procedimientos técnicos que
reduzcan el riesgo de recuperacion no autorizada.

39. RNBD

La CORPORACION atender4 las obligaciones relacionadas con el Registro Nacional de Bases
de Datos de conformidad con la normativa vigente y con sus obligaciones institucionales.

El responsable del seguimiento deberd mantener actualizada la informacién
correspondiente cuando legalmente proceda.

La informacidn debera revisarse como minimo:

Q

) Enlas actualizaciones obligatorias.
) Cuando se creen nuevas bases sujetas a registro.
) Cuando se produzcan cambios sustanciales.

o O T

Cuando cambien las finalidades.
Cuando se modifiquen medidas de seguridad relevantes.
) Cuando cambien las condiciones de transferencia internacional.

)

40. DERECHOS DE LOS TITULARES

La CORPORACION garantizard, entre otros, los siguientes derechos:

a) Conocer, actualizar y rectificar los datos.

b) Solicitar prueba de la autorizacién, cuando sea exigible.

c) Serinformado sobre el uso dado a la informacion.

d) Presentar quejas ante la autoridad competente.

e) Solicitar la revocatoria de la autorizacion cuando juridicamente proceda.

f) Solicitar la supresién en los casos legalmente procedentes.

+57 304 3041504 @ www.udecolombia.edu.co/ 9 Medellin, Antioquia 050012 - Colombia

Calle 56 N° 41 — 147 (Bolivia con Girardot),



VERSION: 2

DE FECHA: 09/2026
COLOMBIA :

- cODIGO: M-PDP 001
CORPORACION UNIVERSITARIA

Pagina 22 de 28

MANUAL DE SEGURIDAD Y PROTECCION DE DATOS PERSONALES

g) Acceder gratuitamente a los datos personales objeto de tratamiento en los
términos de la ley.

h) Ejercer los derechos relacionados con informacién financiera, crediticia,
comercial o de servicios cuando corresponda.

41. TRATAMIENTO DE INFORMACION ACADEMICA

La informacion académica de los estudiantes deberd utilizarse exclusivamente para las
finalidades institucionales autorizadas o legalmente habilitadas.

Comprende, entre otra:

) Matricula.

) Historia académica.
) Calificaciones.
)

)

O O T o

Asistencia.
Procesos de grado.
Seguimiento académico.
Acompafiamiento estudiantil.
) Permanenciay prevencion de la desercion.

Bienestar.

i) Reportes ante autoridades.

El acceso debera restringirse a las personas que lo requieran para el cumplimiento de sus
funciones.

SRS

~—

42. INFORMACION DE BIENESTAR Y ACOMPANAMIENTO

La informacidon obtenida en actividades de bienestar, acompafiamiento psicoldgico,
orientacion o apoyo institucional deberd recibir especial proteccion cuando contenga datos
sensibles.

Su acceso estara limitado al personal autorizado y se utilizard exclusivamente para las
finalidades correspondientes.

Los informes institucionales deberdan priorizar, cuando sea posible, informacién estadistica o
anonimizada.
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43. INFORMACION DE TALENTO HUMANO

La informacién de empleados y profesores deberd utilizarse para las finalidades relacionadas

con:
a) Seleccion.
b) Vinculacién.
¢) Nomina.
d) Seguridad social.
e) Evaluacion.
f) Capacitacion.

) Gestion administrativa.
) Obligaciones legales.
i) Seguridady bienestar.
El acceso debera limitarse a las dependencias y funcionarios autorizados.

> 0Q

44. DATOS FINANCIEROS, DE CARTERA Y CREDITICIOS

Cuando la CORPORACION trate informacién financiera, crediticia, comercial o de servicios
debera observar adicionalmente las disposiciones aplicables de la Ley 1266 de 2008 y demas
normas vigentes.

Los datos deberan utilizarse exclusivamente para finalidades relacionadas con la gestion
autorizada.

45. COMUNICACIONES INSTITUCIONALES

Los datos de contacto podran utilizarse para el envio de informacién institucional cuando
ello corresponda a las finalidades autorizadas o legalmente habilitadas.

Las comunicaciones deberan respetar los principios de finalidad, transparencia y seguridad.

Los destinatarios deberan disponer de mecanismos adecuados para ejercer sus derechos
frente al tratamiento.

46. CAPACITACION Y SENSIBILIZACION

La CORPORACION implementard un programa de capacitacién en proteccién de datos
dirigido a las personas que intervengan en el tratamiento.
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a) Principios de protecciéon de datos.

b) Derechos de los titulares.

c) Autorizaciones.

d) Datos sensibles y biométricos.

e) Tratamiento de informacién académica.
f) Seguridad de la informacién.

g) Incidentes.

h) Confidencialidad.

~—

Uso adecuado de correo y sistemas.
Videovigilancia.
) Proteccion de menores.
[)  Manejo de informacién en dispositivos personales o remotos.
Deberan conservarse evidencias de asistencia y contenido impartido.

~

47. AUDITORIA Y VERIFICACION

La CORPORACION podrd realizar verificaciones periddicas sobre:

a) Cumplimiento de la Politica.
b) Cumplimiento del Manual.
c) Bases de datos.

d) Autorizaciones.

e) Accesos.

f) Proveedores.

g) Incidentes.

h) Consultas y reclamos.

i) RNBD.

j) Conservacion.

k) Supresion.

[) Biometria.
m) Videovigilancia.
n) Transferencias internacionales.
Los hallazgos deberdn generar acciones correctivas o preventivas cuando corresponda.

~—

48. INDICADORES DE CUMPLIMIENTO
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El Sistema podra ser evaluado mediante indicadores como:
48.1. Autorizaciones
Porcentaje de autorizaciones validas registradas

Numero de autorizaciones verificadas / Niumero de tratamientos que requieren
autorizacién x 100.

48.2. Atencidén de consultas

Porcentaje de consultas atendidas dentro del término legal

Numero de consultas atendidas oportunamente / Total de consultas recibidas x 100.
48.3. Atencién de reclamos

Porcentaje de reclamos atendidos dentro del término legal

Numero de reclamos atendidos oportunamente / Total de reclamos recibidos x 100.
48.4. Capacitacion

Cobertura de capacitacion

Numero de personas capacitadas / Numero de personas obligadas a capacitarse x
100.

48.5. Gestion de incidentes
Porcentaje de incidentes gestionados conforme al procedimiento

Numero de incidentes gestionados conforme al protocolo / Total de incidentes
registrados x 100.

48.6. Control de encargados
Porcentaje de encargados con documentaciéon contractual vigente

Numero de encargados con contrato y cldusulas de proteccion de datos / Total de
encargados identificados x 100.
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48.7. Actualizacion de bases

Porcentaje de bases de datos revisadas

NUmero de bases revisadas / Total de bases identificadas x 100.
49. ACCIONES CORRECTIVAS Y PREVENTIVAS

Cuando se identifique un incumplimiento, vulnerabilidad o riesgo, el responsable debera
establecer:

Q

) Descripcion del hallazgo.
) Causa.

) Riesgo.
)
)

o T

Acciodn correctiva.
Accidn preventiva.
) Responsable.
) Fecha de cumplimiento.
) Evidencia.
i) Verificacién de eficacia.
Las acciones deberdan realizarse de manera proporcional al nivel de riesgo.

S 0m 0o O

50. TRATAMIENTO DE INCUMPLIMIENTOS INTERNOS

El incumplimiento del presente Manual podrd generar las consecuencias establecidas en:

a) Reglamentos internos.

b) Contratos.

c) Reglamento estudiantil.

d) Reglamento laboral.

e) Acuerdos de confidencialidad.

f)  Normativa disciplinaria institucional.
g) Legislacion vigente.
La CORPORACION garantizara el debido proceso cuando corresponda.

51. REVISION DEL MANUAL
El presente Manual debera revisarse:

a) Por lo menos una vez al afio.
b) Cuando se modifique la Politica de Proteccion de Datos.
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c) Cuando cambie la legislacion.

d) Cuando se incorporen nuevas tecnologias.

e) Cuando se implementen nuevas bases de datos.

f) Cuando se presenten incidentes relevantes.

g) Cuando cambien los riesgos identificados.

h) Cuando la autoridad competente emita nuevas instrucciones.

52. CONTROL DE CAMBIOS

Versién Fecha Descripcién
1 Septiembre ||Creacidn del Manual del Sistema de Seguridad y Gestion del Riesgo
de 2018 de Datos Personales y Bases de Datos.
Actualizacién integral y armonizacién con el Acuerdo CS-155 de
2026, incorporacion de controles sobre datos sensibles vy
5 Septiembre |biométricos, videovigilancia, cookies, menores de edad, incidentes,
de 2026 responsabilidad demostrada, DPO, RNBD, conservacion, supresion,
transferencias y transmisiones internacionales. CS-155 Deroga la
CS—139.

53. DOCUMENTOS ASOCIADOS
Hacen parte del Sistema, segun corresponda:

1) Politica de Tratamiento de Datos Personales y Manejo de Informacién Biométrica
— Acuerdo CS-155 de 2026.

2) Formato de autorizacion para tratamiento de datos personales.
3) Formato de autorizacién de datos sensibles.

4) Formato de autorizacién para tratamiento de datos biométricos.
5) Aviso de privacidad.

6) Avisos de videovigilancia.

7) Politica de Cookies.

8) Formato de consulta de datos personales.

9) Formato de reclamo.
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11) Registro de incidentes.

12) Acuerdos de confidencialidad.

13) Contratos de transmisién de datos personales.

14) Contratos de transferencia internacional.

15) Formato de evaluacion de proveedores y encargados.
16) Inventario de bases de datos.

17) Registro de tratamientos.

18) Analisis de impacto a la privacidad.

19) Registro de supresion o anonimizacion.

20) Manual de archivo digital.

21) Manual de archivo documental.

22) Manual y términos de uso de aplicaciones institucionales.
23) Registros de capacitacion.

24) Registros de auditoria y seguimiento.

54. DISPOSICION FINAL

El presente Manual constituye el instrumento operativo para laimplementacién de la Politica
de Tratamiento de Datos Personales y Manejo de Informacion Biométrica de la
CORPORACION UNIVERSITARIA U DE COLOMBIA.

Todas las dependencias, funcionarios, profesores, contratistas, proveedores y demas
personas obligadas deberdn conocer, aplicar y cumplir sus disposiciones.

Su aplicacion deberd armonizarse permanentemente con la Constitucion Politica, la Ley 1581
de 2012, el Decreto 1074 de 2015, el régimen aplicable al sector educativo, las instrucciones
de la Superintendencia de Industria y Comercio y las demas normas que regulen la
proteccién de datos personales.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.
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