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ORGANO QUE EMITE LA NORMA

Consejo Consejo , . No: CS-155
k e Rectoria Tipo de Norma
Superior Académico

Asamblea

Acuerdo | Resolucion| Fecha: 19/08/2026

POR MEDIO DEL CUAL SE ACTUALIZA Y ADOPTA LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES Y MANEJO DE INFORMACION BIOMETRICA DE LA CORPORACION
UNIVERSITARIA U DE COLOMBIA, Y SE DEROGA EL ACUERDO CS139 DE 2024 Y LAS DEMAS
DISPOSICIONES QUE LE SEAN CONTRARIAS

El Consejo Superior de la CORPORACION UNIVERSITARIA U DE COLOMBIA, en ejercicio de sus
atribuciones legales y estatutarias, en especial las conferidas por la Constitucién Politica, la Ley
30 de 1992, la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas normas que regulan la
proteccién de datos personales, y

CONSIDERANDO

Que el articulo 15 de la Constitucién Politica reconoce el derecho fundamental a la
intimidad personal y familiar, al buen nombre y al hdbeas data, garantizando a todas las
personas el derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y archivos de entidades publicas y privadas.

Que la Ley 1581 de 2012, junto con el Decreto 1074 de 2015, establece el régimen general
de proteccién de datos personales y desarrolla los principios, derechos de los titulares,
deberes de los responsables y encargados del tratamiento, asi como las disposiciones
relativas a la autorizacion, seguridad de la informacion, responsabilidad demostrada,
transferencias y transmisiones de datos personales.

Que la Ley 1266 de 2008 regula el derecho de habeas data y el manejo de la informacién
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises; y que la
Ley 1098 de 2006, Codigo de la Infancia y la Adolescencia, establece disposiciones
especiales para la proteccién de los datos personales de los nifios, nifias y adolescentes.
Que la Ley 594 de 2000, por medio de la cual se dicta la Ley General de Archivos, establece
disposiciones aplicables a la gestién, conservacion, organizacion y disposicion de
documentos vy archivos, aspectos relacionados con los procesos institucionales de
tratamiento y conservacion de informacién personal; y que la Superintendencia de
Industria y Comercio, en ejercicio de sus competencias como autoridad nacional de
proteccién de datos personales, ha expedido instrucciones, circulares y lineamientos
aplicables a la materia.

Que mediante Acuerdo CS-0139 de 2024, el Consejo Superior adopté disposiciones
institucionales relacionadas con la proteccién y tratamiento de datos personales y que,
atendiendo a la evolucidon normativa, tecnoldgica y operativa de los procesos institucionales
de tratamiento de informacién, resulta necesario actualizar y sustituir dichas disposiciones,
incorporando, entre otros aspectos, reglas relacionadas con el tratamiento de datos
sensibles y biométricos, videovigilancia, tecnologias de seguimiento, seguridad de la
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informacion, transferencias y transmisiones de datos, conservacidén y supresion de
informacion y ejercicio de los derechos de los titulares.
6. Que corresponde al Consejo Superior, en ejercicio de sus competencias estatutarias,
adoptar y actualizar las politicas institucionales necesarias para el adecuado
funcionamiento de la Corporacion Universitaria U DE COLOMBIA y el cumplimiento de sus
obligaciones legales.

En mérito de lo expuesto,
EL CONSEJO SUPERIOR DE LA CORPORACION UNIVERSITARIA U DE COLOMBIA,

ACUERDA

ARTICULO PRIMERO. OBJETO: El presente Acuerdo tiene por objeto actualizar los criterios,
términos y condiciones para el tratamiento de los datos personales en la Corporacién
Universitaria U DE COLOMBIA, integrando las disposiciones relativas a la recoleccion y manejo de
datos sensibles y biométricos, de conformidad con el régimen legal vigente.

ARTICULO SEGUNDO. AMBITO DE APLICACION: Los principios, disposiciones e instrumentos
contenidos en esta Politica de Proteccion y Tratamiento de Datos Personales se aplicaran a todo
tratamiento de datos realizado por la Corporacién Universitaria U DE COLOMBIA, asi como a
toda relacidon que esta establezca con personas naturales o juridicas como encargadas de los
datos registrados en cualquier archivo o base de datos, incluyendo, pero no limitandose a:
gestores de aplicaciones moviles (APPs), sistemas de identificacion biométrica, dispositivos de
control de acceso fisico y sistemas de videovigilancia.

PARAGRAFO PRIMERO: De conformidad con la Ley 1581 de 2012, el régimen adoptado en esta
politica no es aplicable: i) a las bases de datos o archivos personales provenientes de correos
personales, participacidon en redes sociales; ii) a las bases de datos y archivos que alguna
autoridad gubernamental solicite con expresa orden judicial; iii) a las bases de datos y archivos
de informacién con fines periodisticos, contenidos editoriales, y iv) a las bases de datos y
archivos que suministran informacion al DANE, regulados en la Ley 79 de 1993.

PARAGRAFO SEGUNDO: Las disposiciones contenidas en la Ley 1266 de 2008 se aplicaran en la
presente politica en todo lo relacionado con bases de datos y archivos personales que requieran
proteccién y tratamiento.

ARTICULO TERCERO. EL TITULAR: Es la persona natural cuyos datos personales sean objeto de
tratamiento. En el marco de la presente politica, el titular, de manera libre, previa, expresa e
informada, autoriza a la Corporacion Universitaria U DE COLOMBIA para la recoleccién,
almacenamiento, uso, circulacidon y supresion de sus datos.

PARAGRAFO: Tratdndose de datos sensibles y biométricos, el titular tiene el derecho de opcién'y,
por lo tanto, no estd obligado a autorizar su tratamiento. En tales eventos, la Institucién
informara sobre los mecanismos alternos disponibles para la prestacion del servicio o el acceso a
las instalaciones.

ARTICULO CUARTO. PRINCIPIOS RECTORES: De conformidad con lo dispuesto en el articulo 4 de
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la Ley 1581 de 2012 y las normas que la adicionen o modifiquen, la Institucién aplicard los
siguientes principios para el tratamiento, proteccion e interpretacidon de los datos personales:

a)

b)

d)

e)

f)

h)

Principio de legalidad en materia de tratamiento de datos: El tratamiento a que se refiere
la presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y en
las demas disposiciones que la desarrollen.

Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucién y la ley, la cual debe ser informada al titular.

Principio de libertad: El tratamiento solo puede ejercerse con el consentimiento previo,
expreso e informado del titular. Los datos no podran ser obtenidos o divulgados sin
previa autorizacioén, o en ausencia de mandato legal o judicial.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: Se garantiza el derecho del titular a obtener informacién
acerca de la existencia de datos que le conciernan, en cualguier momento y sin
restricciones.

Principio de acceso y circulacidn restringida: El tratamiento se sujeta a los limites
derivados de la naturaleza de los datos y la ley. Los datos no publicos no podran estar
disponibles en internet u otros medios masivos, salvo que el acceso sea técnicamente
controlable.

Principio de seguridad: La informacién se manejara con las medidas técnicas, humanas y
administrativas necesarias para otorgar seguridad a los registros, evitando su
adulteracion, pérdida, consulta o acceso no autorizado.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tratamiento, pudiendo solo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la presente ley y en los términos de la misma.

Principio de temporalidad de la informacién: La informacién del titular no podrd ser
suministrada a usuarios o terceros cuando deje de servir para la finalidad del banco de
datos.

Principio de interpretacion integral de derechos constitucionales: La presente politica se
interpretard en el sentido de amparar adecuadamente los derechos al habeas data, buen
nombre, honra, intimidad e informacién, en un plano de equilibrio y armonia.

ARTICULO QUINTO. DEFINICIONES: La Institucion acoge las siguientes definiciones contenidas en
la Ley 1581 de 2012 vy la Ley 1266 de 2008, las cuales se aplicaran de manera integral en el
tratamiento de la informacion:

a)

b)
c)

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales o juridicas, determinadas o determinables. Los datos personales
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d)

f)

g)

h)

k)

pueden ser publicos, semiprivados o privados.

Dato publico: Es el dato calificado como tal segin los mandatos de la ley o de la
Constitucién Politica y todos aquellos que no sean semiprivados o privados. Son publicos,
entre otros, los datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado
civil de las personas.

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo a su titular sino a cierto sector o
grupo de personas o a la sociedad en general, como el dato financiero y crediticio de
actividad comercial o de servicios.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para
el titular.

Dato sensible: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdéficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicidén, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.
Dato biométrico: Son aquellos rasgos fisicos, biolégicos o de comportamiento Unicos e
irrepetibles de una persona natural que permiten su identificacion Unica (ej. huella
dactilar, reconocimiento facial, iris). Para efectos de esta politica, el dato biométrico se
tratard bajo la categoria de dato sensible.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

Fuente de informacidn: Es la persona, entidad u organizacion que recibe o conoce datos
personales de los titulares de la informacidn, en virtud de una relacién comercial o de
servicio o de cualquier otra indole y que, en razon de autorizacion legal o del titular,
suministra esos datos a un operador de informacién, el que a su vez los entregard al
usuario final. La fuente de la informacion responde por la calidad de los datos
suministrados al operador.

Operador de informacién: Persona, entidad u organizacién que recibe de la fuente datos
personales sobre varios titulares de la informacion, los administra y los pone en
conocimiento de los usuarios bajo los pardmetros de la ley.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos. Para efectos de este Acuerdo, el responsable es la Corporacién Universitaria U DE
COLOMBIA.

m) Titular: Persona natural o juridica a quien se refiere la informacién que reposa en un

n)

0)

banco de datos y sujeto del derecho de hdbeas data y demas derechos y garantias
legales.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

Usuario: La persona natural o juridica que, en los términos y circunstancias previstos en
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la ley, puede acceder a informacion personal de uno o varios titulares de la informacion
suministrada por el operador o por la fuente, o directamente por el titular de la
informacion.

p) Agencia de informaciéon comercial: Toda empresa legalmente constituida que tenga
como actividad principal la recoleccién, validacion y procesamiento de informacién
comercial sobre las empresas y comerciantes especificamente solicitadas por sus
clientes.

g) Informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises: Informacién relativa al nacimiento, ejecucion y extincién de obligaciones
dinerarias, independientemente de la naturaleza del contrato que les dé origen.

ARTICULO SEXTO. CATEGORIAS ESPECIALES DE DATOS Y SU TRATAMIENTO: De conformidad con
el articulo 5 de la Ley 1581 de 2012, se consideran datos sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos
que revelen el origen racial o étnico, la orientacidon politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promuevan intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

PARAGRAFO PRIMERO. REGLA GENERAL DE TRATAMIENTO: En la Institucién se prohibe el
tratamiento de datos sensibles, excepto cuando:

a) El titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

b) El tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

c) El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

d) El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En estos eventos
deberan adoptarse las medidas conducentes a la supresion de identidad de los titulares.

PARAGRAFO SEGUNDO. TRATAMIENTO DE DATOS BIOMETRICOS: La Institucién podra realizar el
tratamiento de datos biométricos (huella dactilar, reconocimiento facial, entre otros) con la
finalidad exclusiva de garantizar la seguridad, el control de acceso a las instalaciones, la
trazabilidad académica y la gestidon administrativa. Para este efecto, se deberdn cumplir las
siguientes condiciones:

a) Informar al titular de forma explicita y previa que, por tratarse de datos sensibles, no estd
obligado a autorizar su tratamiento.

b) Informar de forma explicita y previa cuales de los datos que serdn objeto de tratamiento
son sensibles y la finalidad de este.

c) Disponer de mecanismos o protocolos de seguridad que aseguren que los vectores o
plantillas biométricas no sean utilizados para finalidades distintas a la autorizada ni sean
cedidos a terceros sin base legal. Tales mecanismos incluirdn, como minimo: cifrado de
las plantillas biométricas en reposo y en transito, almacenamiento separado de los datos
identificadores del titular e imposibilidad técnica de reconstruir la muestra biométrica
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original a partir del vector almacenado.

d) Documentar, previo al inicio del tratamiento biométrico y en cumplimiento del principio
de responsabilidad demostrada (articulos 2.2.2.25.6 y siguientes del Decreto 1074 de
2015), un analisis de impacto a la privacidad que justifique la necesidad vy
proporcionalidad de la medida, identifique las alternativas menos invasivas evaluadas y
describa las medidas técnicas, administrativas y humanas adoptadas para mitigar los
riesgos al titular. Este documento serd actualizado cuando se modifiquen las finalidades,
los sistemas o los encargados involucrados.

PARAGRAFO TERCERO. TRATAMIENTO DE DATOS MEDIANTE COOKIES Y TECNOLOGIAS DE

SEGUIMIENTO: La Institucion, en sus sitios web y aplicaciones mdviles, podrd utilizar cookies y

otras tecnologias de seguimiento exclusivamente con fines funcionales, analiticos o de

personalizacion del servicio. Para cookies no esenciales, se obtendra el consentimiento previo

del usuario mediante un mecanismo claro y verificable (banner de consentimiento), conforme a

los conceptos de la Superintendencia de Industria y Comercio en la materia.

La Institucién publicard en su sitio web una politica de cookies que detalle las categorias

utilizadas, su finalidad, su tiempo de vida y los mecanismos para que el usuario las gestione o

rechace.

PARAGRAFO CUARTO. DERECHO DE OPCION: Ante la negativa del titular a suministrar sus datos

biométricos, la Institucidon no podrad negar el acceso al servicio o a las instalaciones, debiendo

activar un mecanismo alterno de identificacion y control (carné institucional, documento de
identidad o similar) que garantice la seguridad sin requerir el dato sensible.

ARTICULO SEPTIMO. AUTORIZACION DEL TITULAR: La Corporacién Universitaria U DE COLOMBIA,
en su calidad de responsable del tratamiento, solicitara al titular su autorizacion previa, expresa
e informada para realizar el tratamiento de sus datos personales. Para los datos de caracter
sensible, se estard a lo dispuesto en el régimen especial contenido en el articulo sexto del
presente Acuerdo.
PARAGRAFO PRIMERO. PROHIBICION DE SUMINISTRO A TERCEROS: Queda estrictamente
prohibido suministrar datos sensibles a terceros (tales como fundaciones, ONG, asociaciones,
corporaciones, colegios o juntas de profesionales, sociedades, entidades financieras,
cooperativas o sindicatos) sin la autorizacion directa, previa y explicita de su titular. Esta
prohibicidn es absoluta e imperativa, incluso si dichas organizaciones alegan un ejercicio legitimo
de su actividad o la afiliacion del titular a las mismas.
PARAGRAFO SEGUNDO. EXCEPCIONES A LA AUTORIZACION: De conformidad con la ley, la
autorizacion del titular no serd necesaria cuando la informacion sea:

a) Requerida por una entidad publica o administrativa en ejercicio de sus funciones legales

o por orden judicial.

b) De naturaleza publica.

c) Necesaria para casos de urgencia médica o sanitaria.

d) Autorizada por la ley para fines histdricos, estadisticos o cientificos.

e) Relacionada con el Registro Civil de las Personas.
En estos eventos, el suministro de la informacién deberd ser validado previamente por la
Secretaria General o el Representante Legal para asegurar el cumplimiento del principio de
seguridad.
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ARTICULO OCTAVO. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES VINCULADOS
A U DE COLOMBIA: En el tratamiento de datos personales, la Corporacion Universitaria U DE
COLOMBIA asegurara el respeto a todos los derechos y garantias consagrados en la Constitucion
Politica y en la Ley 1098 de 2006 para proteger el interés superior del menor y los derechos
prevalentes de los nifios, nifias y adolescentes que se encuentren cursando estudios de pregrado
0 posgrado en la Institucién, asi como de aquellos que participen en programas de extension,
educacién continua, semilleros, cursos vacacionales, eventos académicos o cualquier otra
actividad institucional que implique recoleccion o tratamiento de sus datos personales.
PARAGRAFO PRIMERO. REGLA DE TRATAMIENTO: Queda proscrito el tratamiento de datos
personales de nifios, nifias y adolescentes, salvo aquellos datos que sean de naturaleza publica o
aquellos que, respondiendo al interés superior del menor, resulten necesarios para garantizar su
derecho a la educacién, su seguridad personal en los campus universitarios y el cumplimiento de
las obligaciones académicas y administrativas derivadas de su condicién de estudiante. En todo
caso, conforme a la Sentencia C-748 de 2011 de la Corte Constitucional y al articulo 26 de la Ley
1098 de 2006, se garantizard al nifio, nifia o adolescente el derecho a ser escuchado en relacién
con el tratamiento de sus datos, valorando su opinidon segun su grado de madurez y autonomia.
PARAGRAFO SEGUNDO. TRATAMIENTO DE DATOS SENSIBLES Y BIOMETRICOS: Para la
recoleccion y tratamiento de datos biométricos de adolescentes, se requerird la autorizacion
previa, expresa, informada y explicita de su representante legal. En este proceso, la Institucién
garantizara el derecho del adolescente a ser escuchado y a que su opinién sea valorada teniendo
en cuenta su madurez, autonomia y capacidad para entender la finalidad de la identificacién
biométrica como medida de seguridad institucional.

PARAGRAFO TERCERO. PREVENCION DE RIESGOS Y FORMACION: U DE COLOMBIA prevendra a
los representantes legales sobre los eventuales riesgos a los que se enfrentan los nifios, nifias vy
adolescentes respecto del tratamiento indebido de sus datos personales, y proveera
conocimiento acerca del uso responsable y seguro por parte de nifios, nifias y adolescentes de
sus datos personales, su derecho a la intimidad, privacidad y proteccién de su informacién
personal y la de los demas.

ARTICULO NOVENO. DERECHOS DE LOS TITULARES: De conformidad con la Ley 1581 de 2012y Ia
Ley 1266 de 2008, la Institucion reconoce, protege y garantiza a los titulares de datos personales
los derechos constitutivos de habeas data, los cuales se ejercerdn bajo las siguientes
condiciones:

1. Derechos segun la Ley 1581 de 2012:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho se podrd ejercer, entre otros,
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada al responsable del tratamiento, salvo cuando
expresamente se exceptle como requisito para el tratamiento, de conformidad con lo
previsto en el articulo 10 de la presente ley.

c) Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.



VERSION: 2
Fecha: 11/2025

L l 'DCEOLOMﬂ CODIGO: F-CAL 006

CORPORACION UNIVERSITARIA Pagina 8 de 19

FORMATO PARA NORMATIVIDAD INTERNA

d)

f)

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demds normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresién procederd cuando la Superintendencia de Industria y Comercio haya
determinado que en el tratamiento el responsable o encargado han incurrido en
conductas contrarias a esta ley y a la Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

2. Derechos segun la Ley 1266 de 2008:

a)

Ejercer el derecho fundamental al hdbeas data en los términos de la presente ley,
mediante la utilizacion de los procedimientos de consultas o reclamos, sin perjuicio de los
demads mecanismos constitucionales y legales.

Solicitar el respeto y la proteccién de los demds derechos constitucionales o legales, asi
como de las demads disposiciones de la presente ley, mediante la utilizacién del
procedimiento de reclamos y peticiones.

Solicitar prueba de la certificacion de la existencia de la autorizacién expedida por la
fuente o por el usuario.

Solicitar informacién acerca de los usuarios autorizados para obtener informacion.
Cuando se trate de informacién publica no se requiere autorizacion del titular de los
datos, pero se sujeta al cumplimiento de los principios de la administracion de datos
personales y a las demas disposiciones de la presente ley. Cuando se trate de datos
semiprivados y privados se requiere el consentimiento previo y expreso del titular de los
datos, salvo en el caso del dato financiero, crediticio, comercial, de servicios y el
proveniente de terceros paises, el cual no requiere autorizacion del titular.

Frente a las fuentes de la informacion, podra ejercer el derecho fundamental al habeas
data y el derecho de peticidon conforme a los procedimientos establecidos; solicitar
prueba de la autorizacion; también podra solicitar informacién o pedir la actualizacién o
rectificacion de los datos contenidos en la base de datos, lo cual realizard el operador,
con base en la informacion aportada por la fuente, conforme se establece en el
procedimiento para consultas, reclamos y peticiones.

Frente a los usuarios, podra solicitar informacion sobre la utilizacién que el usuario le
esta dando a la informacién, cuando dicha informacién no hubiere sido suministrada por
el operador. Solicitar prueba de la autorizacién, cuando ella sea requerida conforme lo
previsto en la presente ley.

Los titulares de informacion financiera y crediticia tendran adicionalmente los siguientes
derechos: podran acudir ante la autoridad de vigilancia para presentar quejas contra las
fuentes, operadores o usuarios por violacion de las normas sobre administracién de la
informacion financiera y crediticia. Podran acudir ante la autoridad de vigilancia para
pretender que se ordene a un operador o fuente la correccidon o actualizacion de sus
datos personales, cuando ello sea procedente conforme a lo establecido en la presente

ley.
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ARTICULO DECIMO. SUMINISTRO DE LA INFORMACION: La Institucién suministrard al titular de
los datos la informacién que este solicite a través de medios documentales fisicos, virtuales o
electrénicos, garantizando la ausencia de barreras de acceso y el cumplimiento de términos
perentorios de respuesta. En todo caso, la Institucién demostrard que la informacién
suministrada es veridica, corresponde a la que reposa en sus bases de datos y se encuentra
debidamente custodiada.
PARAGRAFO PRIMERO. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION: La
informacion que reuna las condiciones legales podra suministrarse exclusivamente a las
siguientes personas:
a) Alos titulares, sus causahabientes o sus representantes legales.
b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.
c) Alos terceros expresamente autorizados por el titular o por la ley.
PARAGRAFO SEGUNDO. SUMINISTRO A FAMILIARES: Para suministrar informacién al cényuge,
compafiero permanente, hijos u otros familiares, estos deberan presentar autorizacién escrita
con reconocimiento de firma por parte del titular. La Institucion debera verificar la autenticidad
de dicha autorizacion antes de proceder con el suministro de los datos.
PARAGRAFO TERCERO. DEBER DE INFORMAR AL TITULAR: Al momento de solicitar la
autorizacion (incluyendo la captura de datos biométricos), la Institucién informara al titular de
manera clara y expresa lo siguiente:
a) El tipo de tratamiento al que serdn sometidos sus datos y la finalidad especifica del
mismo.
b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre datos de nifios, nifias y adolescentes.
c) Los derechos que le asisten como titular frente a la Institucién como responsable y frente
a los eventuales encargados del manejo de los datos.
d) Laidentificacion, direccion fisica o electrénica y teléfono del responsable del tratamiento.
e) El tipo de respuesta que se brindara a terceros o entidades publicas cuando consulten
sobre datos sensibles, bajo estricta reserva legal.
PARAGRAFO CUARTO. PRUEBA DE LA AUTORIZACION: La Institucion preservara los soportes
fisicos o digitales de la autorizacién otorgada por el titular como prueba del cumplimiento de
este deber legal.

ARTICULO DECIMO PRIMERO. PROCEDIMIENTO PARA CONSULTAS: La Corporacién Universitaria
U DE COLOMBIA suministrara la informacién solicitada por los titulares de los datos o sus
causahabientes utilizando los formatos disefiados para tal fin. El responsable o el encargado del
tratamiento entregara la informacion disponible en la carpeta personal, archivo o base de datos
gue repose a nombre del titular. La Institucién garantiza a los titulares de los datos, o a sus
causahabientes, el ejercicio del derecho de habeas data para consultas a través de los siguientes
canales institucionales:

a) Canal electrénico: comunicaciones@udecolombia.edu.co

b) Canal fisico: Sede principal, Calle 56 # 41-147, Medellin (Ant.).

c) Canal web: Sistema institucional de Peticiones, Quejas, Reclamos y Sugerencias (PQRS)

disponible en el sitio web oficial de la Institucion.
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El procedimiento de consulta se sujetara a las siguientes reglas:

1. Derecho de acceso: Los titulares o sus causahabientes podran consultar la informacién
personal del titular que repose en cualquier base de datos de la Institucién, previa
verificacién de su identidad o calidad de ley.

2. Término de respuesta: La consulta serd atendida en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma.

3. Prdrroga: Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado antes del vencimiento, expresando los motivos de la demora y
sefialando la fecha en que se atenderd su consulta, la cual en ningln caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

4. Gratuidad: El titular podra consultar de forma gratuita sus datos personales al menos una
vez cada mes calendario, y cada vez que existan modificaciones sustanciales de las
politicas de tratamiento de la informacion.

PARAGRAFO: De toda consulta y su respectiva respuesta, la Institucién conservara un registro
historico digital y/o fisico que servird de soporte para verificar la trazabilidad de las solicitudes y
el cumplimiento de los términos de ley.

ARTICULO DECIMO SEGUNDO. PROCEDIMIENTO PARA RECLAMOS: La Institucidn atenderd los
reclamos de actualizacion, supresion o correccion presentados por el titular, su representante
legal 0 sus causahabientes. El tramite se sujeta a las obligaciones contenidas en la Ley 1581 de
2012 y la Ley 1266 de 2008, y podra radicarse a través de los siguientes canales:

a) Canal electrénico: comunicaciones@udecolombia.edu.co

b) Canalfisico: Sede principal, Calle 56 # 41-147, Medellin (Ant.).

c) Canal web: Sistema institucional de Peticiones, Quejas, Reclamos y Sugerencias (PQRS)
disponible en el sitio web oficial de la Institucion.

La gestion de los reclamos se agotara cumpliendo las siguientes reglas:

1. Requisitos y formato: Se empleara el formato institucional que debe contener: i)
identificacion del titular; ii) hechos que motivan el reclamo, la correccion, modificaciéon o
supresion; iii) pruebas que pretenda hacer valer; vy iv) direcciéon y teléfono para notificar
la respuesta.

2. Radicacién y competencia: El reclamo serd recibido por la oficina que recepciona la
correspondencia, la cual debera trasladarlo de inmediato al area competente. En caso de
que el receptor no sea competente, dara traslado en un término maximo de dos (2) dias
habiles e informara de la situacién al interesado.

3. Control de estado: Una vez recibido el reclamo completo, se deberd anotar en la carpeta
o base de datos la rdbrica "reclamo en tramite" y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea
decidido.

4. Subsanacién de reclamos: Si el reclamo es confuso, incompleto o incoherente, se
requerird al interesado dentro de los cinco (5) dias habiles siguientes a la recepcién para
que subsane la informacién. Transcurridos dos (2) meses desde la fecha del
requerimiento sin que el solicitante presente la informacién, se entenderd que ha
desistido del reclamo.

5. Término de respuesta: El término maximo para atender el reclamo serd de quince (15)
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dias habiles contados a partir del dia siguiente a la fecha de su recibo.

Prérroga: Si para atender el reclamo se requieren gestiones que demandan una
ampliacién del término, la Institucién informara al interesado los motivos de la demora y
la fecha de respuesta, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Requisito de procedibilidad: Este tramite debe agotarse integramente al interior de la
Institucién antes de elevar cualquier queja o reclamo ante la Superintendencia de
Industria y Comercio.

PARAGRAFO: La Institucién conservara un registro histdrico, digital o fisico, de cada reclamo y su
respectiva respuesta, con el fin de garantizar la trazabilidad de las solicitudes y el cumplimiento
de los términos de ley.

ARTICULO DECIMO TERCERO. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS E
INFORMACION: Los responsables del tratamiento de datos en U DE COLOMBIA deberan cumplir
los siguientes deberes, sin perjuicio de las demas regulaciones de ley, las de los Estatutos de la
Corporacion y las consagradas en otras disposiciones reglamentarias sobre la materia:

a)

b)

Garantia de derechos: Garantizar al titular, en todo momento, el ejercicio pleno vy
efectivo del derecho de habeas data.

Seguridad de autorizaciones: Crear y mantener mecanismos técnicos de seguridad para
la conservacion de las autorizaciones otorgadas por el titular, impidiendo su consulta no
autorizada, adulteracion o pérdida.

Deber de informacidn previa: Informar claramente al titular sobre su derecho de habeas
data y su relacion con los derechos a la intimidad, vida privada, buen nombre y honra, asi
como el alcance de la autorizacién otorgada.

Finalidad: Comunicar de forma expresa al titular la finalidad de la recoleccidn, registro y
tratamiento de sus datos.

Calidad de la informacién en transferencia: Garantizar que los datos transferidos a
cualquier encargado del tratamiento sean completos, veridicos, exactos y cuenten con la
debida autorizacién.

Actualizacién y novedades: Velar por la actualizacion de los datos del titular y comunicar
oportunamente al encargado las modificaciones o novedades que surjan.

Rectificacion inmediata: Rectificar de inmediato cualquier informacion del titular que se
haya registrado, circulado o transferido de manera inexacta.

Soporte de autorizacién: Suministrar al encargado del tratamiento copia de las
autorizaciones dadas por el titular para asegurar que el uso de los datos se cifia
exclusivamente al propdsito autorizado.

Gestion de reclamaciones: Notificar al encargado del tratamiento sobre las
reclamaciones en curso para que este intervenga y facilite una respuesta oportuna al
titular.

Control de encargados: Comprobar que todo encargado del tratamiento cumpla con una
politica de tratamiento de datos personales y redna condiciones dptimas de seguridad,
conservacioén y privacidad.

Tramite de solicitudes: Gestionar las consultas, quejas y reclamos interpuestos por los
titulares en los términos sefialados en la Ley 1581 de 2012, Ley 1266 de 2008 y demas
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decretos reglamentarios.

Adopcién de protocolos: Implementar los protocolos, formatos y procedimientos
internos necesarios para garantizar el cabal cumplimiento de la presente politica.

Reporte de vulneraciones: Informar a la Superintendencia de Industria y Comercio sobre
cualquier vulneracion, riesgo o dafio causado a la seguridad de la informacién de los
titulares (incidentes de seguridad), dentro de los quince (15) dias habiles siguientes a la
deteccidén del incidente, utilizando el canal y formato dispuesto para tal efecto.
Cumplimiento de instrucciones: Acatar oportunamente las instrucciones vy
requerimientos que imparta la Superintendencia de Industria y Comercio en materia de
proteccién de datos personales.

fi) Sefializacidon de videovigilancia: Disponer de avisos visibles, claros y permanentes en
todas las zonas sometidas a videovigilancia, indicando como minimo: la existencia del
sistema, la finalidad de la captacién, la identificacion del responsable y el canal para el
gjercicio de los derechos del titular, conforme a los conceptos emitidos por la
Superintendencia de Industria y Comercio en la materia.

ARTICULO DECIMO CUARTO. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO: Los encargados
del tratamiento de datos e informacion en la Institucion deberdan cumplir los siguientes deberes,
sin perjuicio de las demas regulaciones legales, estatutarias y jurisprudenciales:

a)

b)

Garantia de habeas data: Garantizar al titular de los datos el ejercicio pleno y efectivo del
derecho de habeas data.

Seguridad y custodia: Conservar los datos y la informacion bajo estrictas medidas de
seguridad para evitar cualquier tipo de fraude, adulteracion, pérdida o consulta no
autorizada.

Ejecucién de novedades: Realizar las rectificaciones, actualizaciones o supresiones de
datos cuando el responsable del tratamiento se lo notifique. Dicha accién no podra
exceder de cinco (5) dias habiles contados a partir de la notificacion.

Gestidn de solicitudes: Tramitar oportunamente las quejas, reclamaciones y consultas de
los titulares, cifiéndose a los procedimientos y términos establecidos en esta politica.
Politica propia y coordinacidn: Poseer su propia politica de tratamiento de datos y darla a
conocer a la Institucion para coordinar el cumplimiento armoénico de la ley y las
disposiciones internas.

Archivo de reclamaciones: Mantener un archivo o registro exclusivo para la gestién de
"reclamos", utilizando formatos claros que aseguren la trazabilidad de los términos
previstos.

Informacion bajo requerimiento judicial: Disefiar y mantener un archivo bajo la etiqueta
"Informacién solicitada por autoridades judiciales", donde se conserve la informacion
requerida por jueces o que se halle pendiente de decisién judicial.

Abstencidon de circulacidén: Abstenerse de circular o utilizar informacion sobre la cual
repose una solicitud de proteccion de hdbeas data o una orden de bloqueo notificada por
autoridad judicial, administrativa o por la Superintendencia de Industria y Comercio.
Facilitacién del acceso: Permitir la consulta de la informacién al titular, a su
representante o a las entidades publicas y privadas debidamente autorizadas.

Reporte de incidentes: Informar inmediatamente al responsable y a la Superintendencia
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de Industria y Comercio sobre cualquier incidente o eventualidad que afecte la seguridad
de los datos, especialmente cuando existan riesgos que puedan acarrear
responsabilidades legales.

k) Cumplimiento normativo: Acatar integralmente las instrucciones y requerimientos
impartidos por el legislador, la Superintendencia de Industria y Comercio y las
autoridades estatutarias.

|) Dualidad de calidades: Cuando en una misma dependencia o funcionario recaigan las
calidades de responsable y encargado, este deberd dar cumplimiento acumulativo a los
deberes y responsabilidades de ambas figuras conforme a la ley.

ARTICULO DECIMO QUINTO. AUTORIDAD DE PROTECCION DE DATOS: La Institucién reconoce
como maxima autoridad interna en materia de proteccién de datos al Representante Legal,
quien velara por el cumplimiento administrativo de la presente politica. Asimismo, se reconoce a
la Superintendencia de Industria y Comercio (SIC) como la autoridad nacional encargada de la
vigilancia y proteccion de los datos personales en el territorio nacional.

PARAGRAFO PRIMERO. SUJETOS OBLIGADOS: En el marco de la operacién interna, se consideran
sujetos encargados de la ejecucion, custodia y tratamiento de datos personales:

a) Personal administrativo: Todo empleado que, por razén de sus funciones, tenga acceso a
archivos o bases de datos de la Institucién.

b) Personal profesor: Quienes tengan a su cargo el registro de informacién personal,
académica o de asistencia de los estudiantes.

c) Contratistas y proveedores: Personas naturales o juridicas que presten servicios a la
Institucion y requieran el acceso a datos personales para el cumplimiento de su objeto
contractual.

Todos los sujetos mencionados estan obligados a cumplir con los deberes de confidencialidad,
seguridad y reserva técnica establecidos en esta politica y en la ley.

PARAGRAFO SEGUNDO. OFICIAL DE PROTECCION DE DATOS PERSONALES: En desarrollo del
principio de responsabilidad demostrada (articulos 2.2.2.25.6.1 y siguientes del Decreto 1074 de
2015) y de la Circular Externa 003 de 2018 de la Superintendencia de Industria y Comercio, la
Institucion designara, mediante acto administrativo expedido por el Representante Legal dentro
de los tres (3) meses siguientes a la entrada en vigencia del presente Acuerdo, un Oficial de
Proteccién de Datos Personales (en adelante, DPO). El DPO ejercera las siguientes funciones
minimas:

a) Coordinar la implementacién y actualizacién de la presente politica y de los protocolos
asociados.

b) Atender las consultas y reclamos de los titulares en los términos previstos en los articulos
décimo primero y décimo segundo.

c) Servir de enlace con la Superintendencia de Industria y Comercio.

d) Verificar el cumplimiento del Registro Nacional de Bases de Datos.

e) Supervisar la aplicacion del régimen especial para datos sensibles y biométricos.

f) Reportar periédicamente al Representante Legal sobre el estado de cumplimiento
institucional. Los datos de contacto del DPO se publicardn en el sitio web institucional y
en los avisos de privacidad correspondientes.
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ARTICULO DECIMO SEXTO. AUTORIDAD DE VIGILANCIA Y REGIMEN SANCIONATORIO: El

Representante Legal, o quien haga sus veces, sera la autoridad responsable de la vigilancia,

control y sancion por infracciones a la presente politica. En ejercicio de esta funcion, est3

facultado para:

a) Procesos disciplinarios: Adelantar los procesos disciplinarios a que haya lugar por
vulneracién al derecho de habeas data y derechos conexos.

b) Graduacién de sanciones: Graduar la sancién respectiva fundamentandose en los
Estatutos de la Institucion y reglamentos internos, bajo los criterios de la Ley 1581 de
2012 (dimension del dafio, beneficio obtenido, reincidencia, obstruccion a la
investigacion, entre otros).

c) Sistemas de seguridad: Impulsar la construccion de sistemas de seguridad para el
registro, conservacion y proteccion de los datos.

d) Blogueo de datos: Autorizar el bloqueo temporal de datos cuando se requiera para
proteger al titular o ante riesgos de filtracion o vulneracién.

e) Promocidén pedagodgica: Promover y divulgar, en asocio con Bienestar Universitario y
Comunicaciones, actividades pedagdgicas sobre el derecho fundamental al hdbeas data y
su relacién con la intimidad, imagen y buen nombre.

f) Control de terceros: Disefiar sistemas de control para los procedimientos que se
adelanten con encargados externos o terceros en transferencias nacionales o
internacionales de datos.

g) Implementacion de protocolos: Velar por la implementacién de los protocolos y formatos
que garanticen la proteccion y el tratamiento de datos del titular.

h) Requerimientos de informacién: Solicitar a los responsables y encargados la informacién
gue sea necesaria para implementar con efectividad este reglamento.

i) Transferencias internacionales: Realizar las declaraciones que exijan las entidades
encargadas de los datos enviados por transferencia internacional.

j) Registro Nacional (RNBD): Realizar el Registro Nacional Publico de Bases de Datos ante la
Superintendencia de Industria y Comercio y mantener la informacién actualizada.

k) Actualizacién tecnolégica: Realizar las actualizaciones tecnoldgicas necesarias para dar
cumplimiento a la normativa vigente y a la presente politica.

[) Clausula residual: Las demas que le sean asignadas por ley, la jurisprudencia y los
reglamentos sobre la materia.

PARAGRAFO PRIMERO: Se integran a este articulo los criterios de graduacién de sanciones

establecidos en el articulo 19 de la Ley 1581 de 2012, referentes a la gravedad de la falta y la

reincidencia.

PARAGRAFO SEGUNDO. SANCIONES DE LA SUPERINTENDENCIA: La Institucién reconoce que la

Superintendencia de Industria y Comercio podra imponer las sanciones previstas en el articulo

23 de la Ley 1581 de 2012, la Ley 2300 de 2023 y demas normas que las modifiquen, adicionen o

sustituyan, las cuales son, entre otras:

a) “Multas de cardcter personal e institucional hasta por el equivalente de DOS MIL (2.000)
SALARIOS MINIMOS MENSUALES LEGALES VIGENTES al momento de la imposicidn de la
sancion. Las multas podrdn ser sucesivas mientras subsista el incumplimiento que las
origino.

b) Suspensidn de las actividades relacionadas con el tratamiento hasta por un término de




VERSION: 2
Fecha: 11/2025

DE
L COLOMBIA CODIGO: F-CAL 006

CORPORACION UNIVERSITARIA Pagina 15 de 19

FORMATO PARA NORMATIVIDAD INTERNA
seis (6) meses. En el acto de suspension se indicardn los correctivos que se deberdn
adoptar.

c) Cierre temporal de las operaciones relacionadas con el tratamiento una vez transcurrido
el término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio.

d) Cierre inmediato y definitivo de la operacion que involucre el tratamiento de datos
sensibles; las sanciones indicadas en el presente articulo solo aplican para las personas de
naturaleza privada. “En el evento en el cual la Superintendencia de Industria y Comercio
advierta un presunto incumplimiento de una autoridad a las disposiciones de la presente
ley, remitird la actuacion a la Procuraduria General de la Nacion para que adelante la
investigacion respectiva”.

ARTICULO DECIMO SEPTIMO. BASE DE DATOS: La Institucién define la base de datos como el
conjunto organizado de datos personales que sea objeto de tratamiento. De acuerdo con la
jurisprudencia de la Corte Constitucional (Sentencia T-020 de 2014): “Una base de datos
corresponde al conjunto sistematizado de informacién personal que puede ser tratada de alguna
manera, como ocurre con el ejercicio de los atributos de recoleccion, uso, almacenamiento,
circulacion o supresién (...), es innegable que la existencia de un dato personal se somete a la
posibilidad de poder vincular una informacidon concreta con una persona natural, especifica o
determinable”.

PARAGRAFO PRIMERO. INTEGRACION DE LAS BASES DE DATOS: Bajo esta definicidn, se
entienden integradas a la politica todas las bases de datos fisicas y digitales de la Institucién,
incluyendo de manera enunciativa mas no limitativa:

a) Bases de datos de gestidn académica y registro de estudiantes.
) Bases de datos de talento humano y némina.
c) Bases de datos de egresados y bienestar universitario.
) Bases de datos de seguridad, videovigilancia y sistemas de identificacion biométrica
(huella, rostro y vectores de identificacion).
e) Bases de datos de proveedores y contratistas.

PARAGRAFO SEGUNDO. REGISTRO NACIONAL DE BASES DE DATOS (RNBD): La Institucion
cumplird con la obligacidon legal de inscribir y actualizar sus bases de datos en el Registro
Nacional de Bases de Datos administrado por la Superintendencia de Industria y Comercio,
detallando las medidas de seguridad y las finalidades de cada una.

ARTICULO DECIMO OCTAVO. RETENCION Y SUPRESION DE DATOS PERSONALES: En aplicacion
del principio de temporalidad de la informacién (literal i del articulo cuarto del presente
Acuerdo, en concordancia con el articulo 4 de la Ley 1581 de 2012) y de la Ley 594 de 2000, la
Institucién adopta los siguientes plazos maximos de conservacién, vencidos los cuales se
procedera a la supresion o anonimizacion de los datos, salvo obligacion legal de conservacion
superior:
a) Datos académicos de estudiantes: conforme a las Tablas de Retencién Documental
aprobadas por la Institucion y a la Ley 594 de 2000.
b) Datos laborales y de talento humano: diez (10) afios contados a partir de la terminacién
del vinculo, en concordancia con la normatividad laboral y de seguridad social.
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c) Datos biométricos: durante la vigencia del vinculo institucional y hasta seis (6) meses
posteriores a su terminacion, salvo autorizacion expresa del titular para conservacion
adicional o requerimiento judicial.

d) Imagenes de videovigilancia: maximo noventa (90) dias calendario, salvo que sean
requeridas como prueba en proceso disciplinario, judicial o administrativo.

e) Datos de proveedores y contratistas: diez (10) afios contados a partir de la finalizacién del
contrato, conforme a obligaciones tributarias y contables.

f) Datos de aspirantes no admitidos o no vinculados: un (1) afio contado a partir de la fecha
de la decision, salvo autorizacion expresa para conservacion.

PARAGRAFO. ANONIMIZACION PARA FINES ESTADISTICOS: La Institucién podrd conservar datos

mas alld de los plazos anteriores siempre que sean previamente anonimizados de manera

irreversible, eliminando cualquier posibilidad de identificacion del titular.

ARTICULO DECIMO NOVENO. REGISTRO NACIONAL DE LAS BASES DE DATOS: Para el
cumplimiento de sus obligaciones legales, la Institucion se cefiira a lo reglamentado en el
Decreto Nacional 886 de 2014 (o las normas que lo adicionen o modifiquen), el cual constituye el
directorio publico de las bases de datos sujetas a tratamiento en el pais.

1. Procedimiento de registro: El registro se adelantara en la plataforma dispuesta por la
Superintendencia de Industria y Comercio, remitiendo el contenido de la presente
Politica de Proteccién y Tratamiento de Datos.

2. Actualizaciéon de informacién: La Institucién actualizard anualmente, o cuando se
presenten cambios sustanciales, la informacion contenida en el RNBD, especialmente en
lo referente a nuevas finalidades, medidas de seguridad y transferencias internacionales
de datos.

PARAGRAFO. RESPONSABILIDAD POR INCUMPLIMIENTO: El incumplimiento de lo establecido en
esta politica, asi como la omisidn en el registro o actualizacidon de las bases de datos ante la
autoridad competente, hara responsable a la Institucion de las sanciones consagradas en la Ley
1581 de 2012 vy la Ley 1266 de 2008, sin perjuicio de las responsabilidades disciplinarias internas
que se deriven para los funcionarios encargados.

ARTICULO VIGESIMO. TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES: Se prohibe Ia
transferencia de datos personales de cualquier tipo a paises que no proporcionen niveles
adecuados de proteccion de datos, de acuerdo con los estdndares fijados por la
Superintendencia de Industria y Comercio. Esta prohibicidn no regira cuando se trate de:

a) Autorizacion expresa: Informacion respecto de la cual el titular haya otorgado su
autorizacion previa, expresa e inequivoca para la transferencia.

b) Razones médicas: Intercambio de datos de cardcter médico, cuando asi lo exija el
tratamiento médico o quirldrgico que esté recibiendo el titular.

c) Transacciones financieras: Transferencias bancarias o bursatiles, conforme a la legislacion
que les resulte aplicable.

d) Convenios académicos: Transferencias acordadas en el marco de tratados
internacionales en los cuales la Republica de Colombia sea parte, o convenios
institucionales para pasantias, practicas profesionales y movilidad académica,
fundamentados en el principio de reciprocidad.
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e) Ejecucién contractual: Transferencias necesarias para la ejecucién de un contrato laboral
0 académico entre el titular y el responsable del tratamiento, o para la ejecucion de
medidas precontractuales, siempre que se cuente con la autorizacion del titular.

f) Interés publico y defensa juridica: Transferencias legalmente exigidas para la salvaguarda
del interés publico, o para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial.

g) Consulta ante la autoridad: En los casos no contemplados en las excepciones anteriores,
se consultard previamente a la Superintendencia de Industria y Comercio para
determinar la viabilidad de la transferencia sin vulnerar el derecho al habeas data.

h) Transmisidon internacional con encargados: La transmision de datos personales a
encargados ubicados en el exterior —especialmente proveedores de servicios en la nube,
plataformas SaaS o sistemas de gestién académica— se sujetard al régimen del articulo
2.2.2.25.5.1 del Decreto 1074 de 2015, mediante la suscripcién de un contrato de
transmision internacional que contenga, como minimo, las cldusulas obligatorias alli
previstas: definicion del alcance del tratamiento, deberes del encargado, medidas de
seguridad y devolucion o destruccion de los datos al término de la relacién.

PARAGRAFO PRIMERO. NIVEL ADECUADO DE PROTECCION: Para determinar si un pais

destinatario garantiza un nivel adecuado de proteccion de datos, la Institucion se sujetara al

listado y criterios establecidos en la Circular Externa 005 de 2017 de la Superintendencia de

Industria y Comercio, modificada por la Circular Externa 003 de 2018, y demds normas que las

modifiquen o sustituyan.

PARAGRAFO SEGUNDO: Las disposiciones contenidas en el presente articulo son aplicables a

todos los datos personales bajo custodia de la Institucion, incluyendo la informacion financiera y

crediticia regulada por la Ley 1266 de 2008.

ARTICULO VIGESIMO PRIMERO. NORMAS CORPORATIVAS VINCULANTES: La Institucién incorpora
a la presente politica los protocolos, formatos y modelos necesarios para la implementacion
efectiva de los mecanismos de protecciéon y tratamiento de datos personales. Estas normas son
de obligatorio cumplimiento para garantizar el derecho fundamental al habeas data y demas
derechos conexos.

PARAGRAFO. INSTRUMENTOS INCORPORADOS: Los protocolos y formatos que se integran
integramente a esta politica son los siguientes:

1. Manual de seguridad y gestién del riesgo ante incidentes.

2. Registro de ingreso y egreso de documentos.

3. Autorizaciones de registro, uso, circulacion, actualizacién y correccion de datos

personales.

4. Manual de seguridad para titulares de datos; responsables, encargados y usuarios.
Protocolos de solicitud de informacion (derecho de peticién), de reclamos y respuestas.
6. Acuerdos de confidencialidad que deben suscribir los encargados, los responsables de

proteccién y tratamiento de datos personales.

7. Contratos de transmisidon de datos personales a encargados del tratamiento.

8. Contrato de transferencia internacional de datos personales con entidades con las que se
han celebrado convenios académicos que soporten pasantias de investigacién, de
practica profesional o empresariales.

U
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10.
11.
12.
13.

14.

15.

16.

17.

18.

19.
20.

Autorizaciones expresas del titular para publicaciones en la web o en otro medio de
comunicacion de circulacion nacional o internacional.

Autorizacion de manejo de datos de visitantes, familiares, acompafantes.

Avisos de privacidad.

Avisos de registro en las camaras de vigilancia.

Autorizacidon expresa para el manejo de datos del titular que reposen en la hoja de vida,
historias médicas, historias académicas o de procesos disciplinarios o de otro orden.
Autorizacion expresa del titular para verificar o suministrar datos e informacion a
entidades publicas o privadas relacionadas con "referencias laborales o personales".
Autorizacion para registro de datos personales, fotografias u otros registros que se
realicen en eventos académicos en U DE COLOMBIA.

Autorizaciones de los representantes legales de los adolescentes que ingresan a la
Institucion como estudiantes.

Manual de archivo digital.

Manual de archivo documental.

Manual de uso de las respectivas aplicaciones moviles.

Términos y condiciones de uso de aplicaciones maviles.

ARTICULO VIGESIMO SEGUNDO. FINALIDADES DEL TRATAMIENTO: La Corporacién Universitaria
U DE COLOMBIA tratara los datos personales para las siguientes finalidades:

a)

Gestion académica y administrativa: Registro de matricula, control de asistencia,
seguimiento académico, procesos de grado, gestion de cartera y cobro, y servicios de
biblioteca.

Seguridad y control de acceso: Identificacion de estudiantes, profesores, administrativos,
contratistas y visitantes mediante sistemas de biometria (huella dactilar, reconocimiento
facial o vectores biométricos), videovigilancia y torniquetes, con el fin de garantizar la
seguridad del campus, el control de aforo vy la integridad de la comunidad universitaria.
Gestidn de talento humano: Procesos de seleccion, vinculacion laboral, pago de némina,
aportes al sistema de seguridad social, capacitaciéon y evaluacion del desempefio.
Bienestar y comunicaciones: Difusion de eventos institucionales, programas de bienestar,
servicios de salud, convenios comerciales de beneficio para la comunidad y envio de
informacion de interés universitario a través de correos, SMS o aplicaciones maviles.
Cumplimiento legal: Atencién de requerimientos de autoridades judiciales o
administrativas, auditorias externas y cumplimiento de reportes obligatorios ante el
Ministerio de Educacién Nacional y la Superintendencia de Industria y Comercio.

ARTICULO TRANSITORIO. DATOS PERSONALES PREEXISTENTES Y AVISO DE PRIVACIDAD:
Respecto de los datos personales recolectados con anterioridad a la entrada en vigor del
presente Acuerdo, la Institucién implementard, dentro de los seis (6) meses siguientes, un aviso
de privacidad publicado en su sitio web y en sus principales canales de comunicacién, conforme
a lo establecido en el articulo 2.2.2.25.4.2 del Decreto 1074 de 2015. Dicho aviso informara a los
titulares sobre la presente politica, las nuevas finalidades de tratamiento y los mecanismos para
ejercer sus derechos, incluido el derecho a oponerse al tratamiento o solicitar la supresion de
sus datos. Para la captura de datos biométricos respecto de titulares con vinculo activo a la fecha
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de entrada en vigor, se obtendra nueva autorizacién previa, expresa e informada antes de iniciar

el tratamiento.

ARTICULO VIGESIMO TERCERO. VIGENCIA Y DEROGATORIA: La presente Politica de Proteccién y
Tratamiento de Datos Personales rige a partir de la fecha de su publicacion y deroga
integramente el Acuerdo CS-0139 de 2024 y todas las disposiciones institucionales que le sean
contrarias.

Dada en Medellin, a los diecinueve (19) dias del mes de septiembre de 2026.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

LUIS ROBERAO GAVIRIA ZAPATA GABRIA/OLARTE GRANADOS
Presidente Consejo Superior Seckétario General



